Quy ché mat khau céng ty

Mau tham khao cho c6ng ty nhé — dién théng tin cong ty va diéu chinh cho phu hgp trudc khi ban hanh.

Ap dung cho: Congty TNHHViDy
Ngay ban hanh: Nguoi phé duyét:

1. Pham vi ap dung

Quy ché nay &p dung cho mat khau cua toan b tai khoan céng ty: email, phdn mém ké toan, mang xa hoi cong ty, Wi-Fi van phong va cac hé théng
noi bd khac.

2. Yéu cau téi thi€u

e Mat khau dai t6i thi€u 12 ky tu, uu tién cum tir dé nhd (vi du 4 tir khéng lién quan) hon la mat khau réi ram khé nhé.
e Khong dung lai méat khdu da dung & noi khac (email ca nhan, trang khac).

e Khong chia sé mat kh&u qua chat, email hodc gidy dan man hinh.

e Bat budc bat xac thuc hai budc (MFA) cho email va cdc hé théng quan trong.

e PGi mat khdu ngay khi nghi ngd bi 16, hoac khi nhan vién biét mat khau d6 nghi viéc/déi vi tri.

3. Tai khoan dung chung

Han ché téi da tai khodn dung chung. Néu bat budc phai dung chung (vi du mang x& hdi céng ty), quan ly qua trinh quan ly mat khu dung chung
thay vi gi mat khau dang van ban, va d6i mat khau khi cé ngudi trong nhém nghi viéc.

4. Trinh quan ly mat khau

Khuyén khich toan boé nhan vién dung mét trinh quan ly méat khau (password manager) dé€ tao va luu mat khu, thay vi tu nhd hoac ghi ra giay.

5. Vi pham

Nhan vién chia sé mat khdu cho ngudi ngoai cong ty hodc cé tinh khéng tuan thd quy ché nay sé dugc nhac nhd; néu gay hau qua, cong ty xur ly theo
ndi quy lao dong hién hanh.

Ngudi lap Nguai phé duyét

Ho tén, chir ky Ho tén, chir ky

Pay la mau tham khao, khéng thay luat su. Canh Bao An Ninh Mang (ORVANE) cung cdp mau nay dé céng ty nho cé diém khdi dau, khéng phai dich vu tu van phéap ly hay
an ninh mang. Trudc khi dp dung chinh thdc, nén diéu chinh theo quy mo, nganh nghé va tham khao y kién luat su hoac chuyén gia phu hgp.
canhbaoanninhmang.orvane.vn — mot san pham trong hé céng cu ORVANE



