
Cam	kết	bảo	mật	thiết	bị
Nhân	viên	ký	khi	được	cấp	thiết	bị	công	ty	(laptop,	điện	thoại)	hoặc	dùng	thiết	bị	cá	nhân	truy	cập	hệ	thống	công	ty.

Nhân	viên:	 			Bộ	phận:	
Thiết	bị:	 			☐	Thiết	bị	công	ty			☐	Thiết	bị	cá	nhân	(BYOD)

Tôi	cam	kết

Đặt	mã	khóa	màn	hình	(PIN,	vân	tay	hoặc	khuôn	mặt)	cho	thiết	bị,	không	để	trống.
Bật	cập	nhật	phần	mềm	tự	động,	không	dùng	hệ	điều	hành	đã	hết	hỗ	trợ.
Không	cài	phần	mềm	lạ,	không	bẻ	khóa	(jailbreak/root)	thiết	bị	dùng	cho	công	việc.
Bật	mã	hóa	ổ	đĩa	nếu	thiết	bị	hỗ	trợ	(BitLocker,	FileVault	hoặc	tương	đương).
Không	dùng	Wi-Fi	công	cộng	không	tin	cậy	để	truy	cập	hệ	thống	công	ty	khi	chưa	bật	VPN	(nếu	công	ty	có).
Báo	ngay	cho	quản	lý	hoặc	người	phụ	trách	IT	trong	vòng	24	giờ	nếu	thiết	bị	bị	mất,	thất	lạc	hoặc	nghi	bị	xâm	nhập.
Xóa	toàn	bộ	dữ	liệu,	tài	khoản	công	ty	khỏi	thiết	bị	cá	nhân	khi	nghỉ	việc	hoặc	không	còn	dùng	thiết	bị	đó	cho	công	việc.
Không	cho	người	khác	(kể	cả	người	thân)	dùng	thiết	bị	để	truy	cập	hệ	thống	công	ty.

Tôi	đã	đọc,	hiểu	và	đồng	ý	tuân	thủ	cam	kết	trên.

Nhân	viên

Họ	tên,	chữ	ký

Đại	diện	công	ty

Họ	tên,	chữ	ký

Đây	là	mẫu	tham	khảo,	không	thay	luật	sư.	Cảnh	Báo	An	Ninh	Mạng	(ORVANE)	cung	cấp	mẫu	này	để	công	ty	nhỏ	có	điểm	khởi	đầu,	không	phải	dịch	vụ	tư	vấn	pháp	lý	hay
an	ninh	mạng.	Trước	khi	áp	dụng	chính	thức,	nên	điều	chỉnh	theo	quy	mô,	ngành	nghề	và	tham	khảo	ý	kiến	luật	sư	hoặc	chuyên	gia	phù	hợp.
canhbaoanninhmang.orvane.vn	—	một	sản	phẩm	trong	hệ	công	cụ	ORVANE


